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L’IA offre de nouvelles possibilités prometteuses, mais elle 
ajoute également des niveaux de complexité à un paysage 
sécuritaire déjà compliqué. Le défi pour les entreprises 
consiste à adopter l’IA en toute sécurité. À cela s’ajoute un 
décalage entre la compréhension générale des menaces 
posées par l’IA et les mesures nécessaires pour protéger 
les entreprises contre ces menaces. À l’échelle mondiale, 
près de neuf dirigeants d’entreprise sur dix (86 %) chargés 
de la cybersécurité ont signalé au moins un incident lié à 
l’IA au cours des 12 derniers mois. Et un dirigeant sur deux 
(48 %) estime que ses employés comprennent comment 
les acteurs malveillants utilisent l’IA pour améliorer leurs 
attaques. Par ailleurs, moins de la moitié (45 %) pense 
que son entreprise dispose des ressources internes et 

de l’expertise nécessaires pour mener des évaluations 
complètes de la sécurité de l’IA. Toutefois, la troisième 
édition de l’Indice de préparation à la cybersécurité de 
Cisco est notre guide qui dresse un portrait actualisé du 
paysage mondial de la cybersécurité et évalue dans quelle 
mesure les entreprises sont prêtes à faire face aux risques 
actuels. Il s’appuie sur un sondage en double aveugle mené 
auprès de 8 000 responsables de la sécurité et dirigeants 
d’entreprise du secteur privé, répartis dans 30 marchés à 
l’échelle mondiale. Les répondants représentent un large 
éventail d’industries du secteur privé, notamment les 
services financiers, le commerce de détail, les services 
technologiques et la fabrication.

L’édition 2025 de cette étude révèle que le niveau 
de préparation est resté stable par rapport à 2024. 
Elle s’appuie sur les cinq piliers de la préparation à la 
cybersécurité les plus pertinents pour sécuriser les 
entreprises d’aujourd’hui : l’intelligence des identités, 
la fiabilité des machines, la résilience des réseaux, 
le renforcement infonuagique et la fortification de 
l’intelligence artificielle (IA). 

Quelques années seulement après l’apparition 
de l’IA générative, l’intelligence artificielle 
(IA) continue de transformer le secteur 
technologique à une vitesse record : les 
entreprises se précipitent pour lancer de 
nouvelles technologies et les intégrer de manière 
significative dans leurs stratégies informatiques.

Résumé exécutif global
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À peine 4 % des entreprises à l’échelle mondiale (contre 
3 % en 2023) ont atteint le stade Mature. Fait alarmant, 
près des trois quarts (70 %) restent dans les deux 
catégories inférieures (stade En développement, 61 
%, et stade Débutant, 9 %), avec peu de changements 
par rapport à l’année dernière. Face à l’évolution et à 
la multiplication des menaces, les entreprises doivent 
renforcer leur préparation à un rythme accéléré afin 
de garder une longueur d’avance sur les acteurs 
malveillants.

Quant aux piliers de la préparation, les résultats de 
cette année montrent que, l’augmentation la plus 
importante au niveau mondial concerne la fiabilité des 
machines (12 % de maturité), qui a connu la plus forte 
croissance par rapport aux 7 % enregistrés en 2024. À 
l’inverse, le rapport révèle que les niveaux de maturité 
les plus faibles concernent la fortification de l’IA (7 
%), la résilience des réseaux (7 %), l’intelligence des 
identités (6 %) et le renforcement infonuagique (4 %), 
tous affichant des performances inférieures à 10 %.

Les menaces qui pèsent sur les systèmes d’IA et la sécurité 
du traitement des données restent un point faible pour de 
nombreuses entreprises, étant donnée la multiplication 
des attaques actives et de plus en plus sophistiquées. À 
cela s’ajoute un manque général de compréhension des 
risques liés à la sécurité par les employés qui utilisent et 
développent des applications d’IA.

Globalement, à peine une personne interrogée sur deux (49 
%) pense que les employés comprennent parfaitement les 
menaces liées à la cybersécurité dans le domaine de l’IA, 
que ce soit sous la forme de vol de modèles ou d’accès 
non autorisés, d’ingénierie sociale améliorée par l’IA ou de 
tentatives d’empoisonnement des données.

Ce manque de compréhension est aggravé par l’adoption 
de plus en plus répandue de l’IA, en particulier de 
l’IA générative (GenAI). Alors que la moitié (51 %) des 
entreprises exigent de leurs employés (51 %) qu’ils utilisent 
des outils tiers d’IA générative approuvés par un service 
de sécurité, près d’un quart (22 %) leur accordent un accès 
illimité aux outils disponibles publiquement. Cet accès sans 
restriction expose les données sensibles de l’entreprise 
à de graves risques et fait en sorte que les employés 
pourraient propager involontairement des menaces.

Types d’incidents liés à la sécurité de l’IA
rencontrés par les entreprises

Vol de modèle ou accès non autorisé 

43 %

Ingénierie sociale améliorée par l’IA

42 %

Tentatives d’empoisonnement des données

38 %

Attaques par injection d’invite de commande

35 %

Exposition des données de formation

26 %

Niveau de préparation mondial 
(p. r. à l’année dernière)

4 %3 %

26 %26 %

61 %60 %

9 %11 %

2024 2025

 Mature    En progression    En développement    Débutant
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Quelle que soit la manière dont les employés utilisent l’IA au 
travail, les équipes informatiques ont une visibilité et un contrôle 
limités. En effet, 60 % d’entre elles déclarent ne pas pouvoir voir 
les invites de commande ou les demandes spécifiques formulées 
par les employés qui utilisent des outils d’IA générative.

Les déploiements non réglementés de l’IA, ou IA fantôme, 
posent des risques importants en matière de cybersécurité et de 
confidentialité des données, car il est difficile pour les équipes 
de sécurité de surveiller et de contrôler ce qu’elles ne peuvent 
pas voir. Six équipes sur dix (60 %) ont déclaré ne pas être en 
mesure de détecter l’utilisation d’outils d’IA non approuvés dans 
leur environnement.

Les risques liés à l’IA viennent compliquer davantage un 
environnement opérationnel déjà complexe, où coexistent des 
travailleurs hybrides, des appareils non gérés et une prolifération 
des solutions. Il est donc nécessaire de prendre des mesures 
supplémentaires et d’investir davantage.

À l’échelle mondiale, près de la moitié des personnes 
interrogées (49 %) disent avoir subi au moins une cyberattaque 
au cours de l’année écoulée. Par ailleurs, près des trois quarts 
(71 %) des personnes interrogées estiment qu’un incident de 
cybersécurité est susceptible de perturber les activités de leur 
entreprise au cours des 12 à 24 prochains mois.
Pourtant, la plupart des entreprises restent mal préparées 
pour prévenir ou gérer ces menaces, puisque leur niveau de 
préparation en matière de cybersécurité est resté pratiquement 
inchangé au cours des 12 derniers mois.

Si de nombreux employés continuent de travailler en mode 
hybride, près du tiers des personnes interrogées (31 %) 
déclarent qu’en moyenne, les employés de leur entreprise se 
connectent à six réseaux différents par semaine pour travailler, 
et 84 % affirment que les employés accèdent aux réseaux de 
l’entreprise à partir d’appareils non gérés.

Pour compliquer encore davantage les choses, plus des trois 
quarts (77 %) des personnes interrogées affirment que l’adoption 
d’un trop grand nombre de solutions de cybersécurité a ralenti 
la capacité de leur équipe à détecter, réagir et se remettre des 
incidents qu’elles tentent de prévenir. Sept personnes sur dix (70 
%) déclarent que leur entreprise dispose de plus de 10 solutions 
ponctuelles dans leur arsenal de sécurité, et 26 % admettent en 
avoir plus de 30.

Comme nous l’avons constaté dans nos précédents rapports, 
la pénurie de talents continue d’être un frein à la préparation 
en matière de cybersécurité, et ralentit le déploiement des 
solutions. À l’échelle mondiale, une grande majorité (86 %) des 

Investissements prévus en matière 
de sécurité

Augmentation prévue des dépenses en 
matière d’infrastructure de cybersécurité

Mise à niveau des solutions de cybersécurité existantes

63 %

Ajout/investissement en technologies de l’IA comme 
l’IA générative

58 %

Ajout/investissement en nouvelles solutions

55 %

Formation des employés/recrutement de talents 
informatiques

44 %

Ajout/investissement dans des capacités en automatisation

34 %

Ajout/investissement dans des capacités de détection et 
d’analyse

43 %

Confier certaines tâches à des fournisseurs de services 

16 %

 2024      2025

Augmentation des dépenses

97 % 

98 %

Augmentation des dépenses entre 10 % et 30 %

52 % 

55 %

Augmentation des dépenses supérieure à 30 %

33 % 

31 %
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personnes interrogées considèrent la pénurie de talents 
en cybersécurité comme un défi, et 39 % d’entre elles la 
qualifient même de défi majeur. Plus de la moitié (53 %) 
déclarent avoir plus de 10 postes à combler en cybersécurité, 
et 88 % affirment que ces postes représentent plus de 10 % 
des effectifs manquants au sein de leur équipe.

Sur une note plus positive, les entreprises reconnaissent la 
nécessité d’investir davantage dans la cybersécurité. Presque 
toutes les entreprises interrogées dans le monde (96 %) 
prévoient de mettre à niveau ou de revoir leur infrastructure 
informatique au cours des deux prochaines années, soit le 
même pourcentage qu’en 2024. Cela reflète peut-être le fait 
qu’elles considèrent que leur infrastructure est actuellement 
insuffisante, puisque seulement 34 % d’entre elles se disent 
très confiantes dans la résilience de l’infrastructure de 
cybersécurité actuelle de leur entreprise face aux attaques.

Neuf répondants sur dix ont déclaré que le budget consacré 
à la cybersécurité par leur entreprise avait augmenté au 
cours des 12 à 24 derniers mois. Parmi eux, 93 % ont signalé 
des augmentations d’au moins 10 %, et près de 30 % ont 
constaté des augmentations de 30 % ou plus. Cependant, 
le rythme des augmentations budgétaires semble ralentir, 
car ils sont moins nombreux (87 %) à s’attendre à ce que les 
augmentations futures dépassent 10 %.

Même si les budgets consacrés à la cybersécurité ont 
beaucoup augmenté, les dépenses informatiques globales 
allouées à la cybersécurité ont diminué. Moins de la moitié 
des personnes interrogées (45 %) ont déclaré que leur 
entreprise consacre plus de 10 % de son budget informatique 
à la cybersécurité, contre 53 % en 2024. L’augmentation 
des dépenses informatiques globales dépasse la croissance 
des budgets consacrés à la cybersécurité, et à moins que 
ces deux éléments ne soient alignés, il sera plus difficile de 
défendre une infrastructure informatique en pleine expansion 
dans un environnement où les menaces se multiplient.
Les entreprises doivent à tout prix comprendre leur niveau 
de préparation en matière de cybersécurité et reconnaître 
leurs lacunes. En identifiant leurs points faibles, elles pourront 
concentrer leurs ressources là où elles sont nécessaires 
afin de mieux se défendre contre les menaces numériques 
croissantes.

Ampleur de l’augmentation budgétaire

Moins de 10 % 

Entre 10 – 20 % 

Entre 21 – 30 % 

Entre 31 – 50 % 

Entre 51 – 75 % 

Entre 76 – 100 % 

Plus de 100 %

% des répondants 
ayant signalé une 
augmentation au 
cours des 12 à 24 

derniers mois

% des répondants 
qui prédisent une 

augmentation 
au cours des 12 
prochains mois

7 %
32 %
31 %
19 %
7 %
3 %
1 %

13 %
29 %
27 %
18 %
8 %
4 %
1 %

1 % 3 %

21 % 22 %

68 % 66%

10 % 9 %

Niveau de préparation moyen au Canada
(p. r. à l’année dernière)

 Mature    En progression    En développement    Débutant

2024 2025contre
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La gestion de l’accès aux réseaux et aux 
systèmes demeure une priorité absolue dans 
un contexte où les menaces se multiplient. 
Les acteurs malveillants utilisent des 
moyens de plus en plus sophistiqués pour 
tenter d’accéder aux réseaux, y compris 
l’hameçonnage (phishing) et la falsification 
(deepfake) par l’IA, ce qui nécessite des 
réponses capables de vérifier les identités 
rapidement, avec précision et à grande 
échelle. 

En 2025, le niveau de préparation à l’intelligence 
des identités s’est considérablement amélioré au 
Canada. On y dénombre un plus grand nombre 
d’entreprises ayant passé du stade Débutant au 
stade En développement et ayant procédé à un 
déploiement partiel. Toutefois, seulement 4 % des 
entreprises ont été classées dans la catégorie Mature. 
Cela suggère que les entreprises sont confrontées à 
des complexités inattendues ou à des limitations de 
ressources dans les dernières étapes de la mise en 
œuvre.

L’IA s’est révélée être une véritable bénédiction pour 
les experts qui cherchent à renforcer les solutions de 
vérification et de sécurisation de l’identité. Parmi les 
entreprises canadiennes qui adoptent des solutions 
d’intelligence des identités, 37 % ont intégré l’IA de 
manière significative dans ces capacités.
Les deux solutions les plus adoptées au Canada en 
matière d’intelligence des identités sont les outils 
d’analyse du comportement identitaire (54 %) et les 
politiques d’accès aux privilèges en temps réel basées 
sur les risques (48 %).

La détection des comportements suspects et des 
anomalies devient une priorité absolue pour les 
entreprises en matière d’intelligence des identités. 
Plus du quart (26 %) des répondants canadiens 
considèrent l’identité comme le principal défi de leur 
entreprise en matière de cybersécurité, en faisant le 
deuxième pilier le plus important.

3 % 4 %
10 % 10 %

47 %

60 %

40 %

26 %

Intelligence des identités

Préparation en matière d’intelligence 
des identités

 Mature    En progression    En développement    Débutant

20242024 2025contre
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La prédominance actuelle du travail hybride 
continue de poser un défi à l’intégrité 
des machines, puisque les employés se 
connectent aux réseaux de l’entreprise 
à partir d’une vaste gamme d’appareils, 
dont beaucoup ne sont pas gérés. En 
même temps, de plus en plus d’appareils 
sont connectés à Internet, des articles 
ménagers du quotidien jusqu’aux machines 
industrielles. Ce paysage de l’Internet 
des objets (IoT) élargit considérablement 
la surface d’attaque pour les acteurs 
malveillants.

En 2025, nous avons observé une évolution à la 
hausse du niveau de préparation des entreprises 
canadiennes en matière de fiabilité des machines, 
avec une augmentation de 5 % de celles qui atteignent 
la catégorie Mature. Cela signifie que certaines 
entreprises progressent vers la mise en œuvre 
complète de solutions qui garantissent l’intégrité des 
appareils. Cependant, à peine 10 % des entreprises 
se trouvent dans la catégorie Mature, ce qui montre 
que, malgré les progrès accomplis, beaucoup d’entre 
elles doivent encore relever des défis avant d’être 
totalement prêtes dans ce domaine.

En raison de l’ampleur de la tâche à accomplir, il n’est 
pas étonnant que l’IA soit de plus en plus utilisée pour 
gérer l’intégrité des machines. Parmi les entreprises 
qui adoptent les différentes solutions de protection 
des machines au pays, 42 % en moyenne intègrent l’IA 
de façon significative.

En ce qui concerne les capacités de base de 
protection des machines, près des deux tiers (64 %) 
des répondants canadiens ont déclaré avoir adopté 
des protections intégrées comme un pare-feu et un 
système de protection contre les intrusions (IPS). Les 
entreprises reconnaissent la valeur de l’authentification 
de l’intégrité de la machine, comme le module BIOS 
(Basic Input Output System), et 55 % d’entre elles ont 
mis ces solutions en place.

Les outils d’analyse du comportement des machines et 
de protection contre les anomalies sont utiles pour se 
défendre contre les menaces visant les machines, et 
38 % des entreprises ont adopté ce type de solution.

5 %
10 %

16 %

24 %

52 %

44 %

27 %
22 %

Fiabilité des machines

Préparation en matière de fiabilité 
des machines

 Mature    En progression    En développement    Débutant

2024 2025contre
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Les environnements de travail hybrides ne 
sont pas près de disparaître, ce qui rend 
la sécurisation des réseaux d’entreprise 
de plus en plus complexe. Les employés 
accèdent désormais à des données critiques 
à partir de différents lieux et appareils, 
souvent en dehors des périmètres de 
sécurité traditionnels. Les réseaux évoluent 
pour gérer les données sensibles dans le 
nuage, sur site et dans les environnements 
périphériques. Par ailleurs, l’IA est en train 
de remodeler les stratégies d’attaque et de 
défense de la cybersécurité.

Face à l’augmentation des débits de trafic dans les 
centres de données et à la complexité des menaces 
qui pèsent sur les réseaux, il n’est pas surprenant que 
plus du quart (29 %) des répondants canadiens aient 
classé la résilience du réseau comme le pilier le plus 
difficile à protéger, plus que tout autre pilier.

La résilience du réseau recule au Canada, avec un 
recul notable du niveau En progression (en baisse 
de cinq points) vers le niveau En développement (en 
hausse de quatre points). Ce recul suggère qu’au 
lieu de progresser vers des modèles de sécurité plus 
robustes et proactifs, plusieurs entreprises semblent 
perdre du terrain, possiblement en raison des défis 
techniques et financiers liés à la modernisation des 
défenses réseau existantes.

Les entreprises intègrent de plus en plus des solutions 
propulsées par l’IA pour renforcer la résilience de 
leur réseau, détecter les anomalies et répondre 
aux menaces en temps réel. Au Canada, 43 % des 
entreprises ayant adopté des solutions de protection 
réseau ont intégré l’IA de manière significative dans 
leurs mécanismes de défense.

De façon générale, les entreprises reconnaissent 
l’urgence d’améliorer la résilience de leur réseau. 
Ainsi, 43 % ont l’intention de mettre en œuvre une 
segmentation au cours de la prochaine année, et 33 % 
prévoient de le faire d’ici un à deux ans.

7 %5 %

25 %
30 %

55 %
51 %

13 %14 %

Préparation en matière de 
résilience des réseaux

 Mature    En progression    En développement    Débutant

Résilience des réseaux

2024 2025contre 2024
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La migration des charges de travail et des 
données des entreprises vers le nuage 
s’accompagne d’une multiplication des défis 
en matière de sécurité. La surface d’attaque 
ne cesse de s’étendre et les acteurs 
hostiles se servent de l’IA pour automatiser 
les attaques, exploiter les configurations 
inadéquates et contourner les contrôles de 
sécurité traditionnels.

En 2025, la préparation en matière de renforcement 
infonuagique au Canada s’est améliorée, la proportion 
d’entreprises se trouvant dans la catégorie Mature 
atteignant 4 %, même si la plupart demeurent aux 
niveaux En développement et Débutant.

Dans le marché actuel, l’adoption croissante du 
nuage et de l’IA est en conflit direct avec le manque 
généralisé de progrès dans la préparation à la sécurité 
infonuagique, ce qui suggère que les entreprises 
laissent des failles importantes qui peuvent être 
exploitées par les attaquants. Sans des mesures plus 
décisives, les entreprises risquent de voir se creuser 
un écart de plus en plus grand au sein de leurs 
environnements infonuagiques.

Notre sondage met en évidence une dépendance 
croissante aux mesures de sécurité infonuagique 
propulsées par l’intelligence artificielle. Parmi les 
entreprises ayant adopté des solutions de sécurité 
infonuagique au Canada, 41 % intègrent de façon 
marquée l’IA dans leurs mécanismes de défense.
Pourtant, malgré cette adoption généralisée des 
améliorations fondées sur l’IA, le déploiement des 
fonctions de base demeure faible.

4 %1 %

13 %10 %

49 %
56 %

34 %33 %

Renforcement infonuagique

Préparation en matière de 
renforcement infonuagique

 Mature    En progression    En développement    Débutant

2024 2025contre

2025 Cisco Cybersecurity Readiness Index  |  9Indice de préparation à la cybersécurité 2025 de Cisco   |  9



L’intelligence artificielle offre davantage de 
garanties en matière de sécurité à travers 
diverses solutions, mais les entreprises 
sont prudentes et ne considèrent pas 
cette technologie comme une couche de 
protection infaillible. L’automatisation devient 
un élément clé des systèmes et protocoles 
de sécurité, mais un écart de confiance et 
de confort subsiste entre l’approche actuelle 
d’automatisation partielle et l’automatisation 
complète.

Au Canada, le niveau global de préparation en matière 
de fortification de l’IA a légèrement augmenté depuis le 
rapport de 2024. Bien que des avancées importantes 
aient été réalisées en matière d’IA, son déploiement 
dans les défenses en cybersécurité n’a pas suivi, ce qui 
laisse croire que les entreprises sont toujours aux prises 
avec des préoccupations concernant la confiance, 
l’efficacité et l’intégration.

L’automatisation est un chantier en cours, mais elle 
représente un outil précieux dans l’arsenal des équipes 
de cybersécurité surchargées. La presque totalité des 
répondants (99 %) affirme que leur entreprise serait à 
l’aise avec un certain degré d’automatisation en matière 
de sécurité. Par contre, seulement 22 % se disent prêts 
à automatiser entièrement leurs systèmes.

En ce qui concerne les domaines propres à la 
cybersécurité, plus de huit répondants canadiens 
sur dix (82 %) affirment que leur entreprise utilise au 
moins en partie les technologies d’IA, telles que l’IA 
générative, pour le renseignement sur les menaces. L’IA 
est aussi très utilisée dans les domaines de la détection 
des menaces (80 %), de la réponse aux menaces (68 
%) et du rétablissement à la suite d’un incident (64 
%). Toutefois, le degré d’utilisation de l’IA pour ces 
tâches continue de croître. Par exemple, même si la 
détection des menaces est le domaine de déploiement 
le plus courant de l’IA, seulement 37 % des entreprises 
automatisent entièrement leurs défenses dans ce 
domaine.

5 %2 %

36 %34 %

52 %
56 %

7 %8 %

Préparation en matière de 
fortification de l’IA

 Mature    En progression    En développement    Débutant

Fortification de l’IA

2024 2025contre
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Intelligence des identités : Élaborer une 
stratégie de sécurité des identités robuste, 
comprenant une visibilité complète sur 
les identités ainsi qu’une approche Zéro 
Confiance, utilisant une authentification sans 
mot de passe et/ou multifacteur, soutenue par 
des mécanismes de détection par l’IA.

Fiabilité des machines : Mettre en œuvre un 
modèle de sécurité Confiance zéro afin de 
vérifier chaque utilisateur et chaque appareil 
avant d’accorder l’accès au réseau. Cette 
approche contribue à assurer un accès de 
confiance et sert à la fois de première et 
dernière ligne de défense.

Résilience des réseaux : Placer cet enjeu au 
cœur de leurs priorités et aller au-delà des 
approches fragmentaires pour préparer leurs 
réseaux à l’ère de l’intelligence artificielle.

Renforcement infonuagique : Cesser de miser 
sur des stratégies de sécurité fragmentées et 
adopter un modèle unifié, proactif et bonifié 
par l’intelligence artificielle.

Fortification de l’IA : Mettre en place une 
stratégie de sécurité robuste pour l’intelligence 
artificielle, qui sécurise l’usage des 
technologies d’IA et des modèles sur lesquels 
ces technologies reposent.
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L’Indice de préparation à la cybersécurité 2025 de Cisco 
repose sur un sondage en double aveugle mené auprès 
de 8 000 dirigeantes et dirigeants d’entreprise ayant des 
responsabilités en matière de cybersécurité au sein de leur 
organisation. Les entreprises sondées proviennent de 30 
territoires situés en Amérique du Nord, en Amérique latine, 
dans la région EMEA et en Asie-Pacifique, soit en : Afrique 
du Sud, Allemagne, Arabie saoudite, Australie, Brésil, 
Canada, Chine continentale, Corée du Sud, Émirats 
arabes unis, Espagne, États-Unis, France, Hong Kong 
(R.A.S.), Inde, Indonésie, Italie, Japon, Malaisie, Mexique, 
Nouvelle-Zélande, Pays-Bas, Philippines, Pologne, 
Royaume-Uni, Singapour, Suède, Suisse, Taïwan, 
Thaïlande et Viêt Nam.

Nous avons examiné 31 solutions différentes réparties 
selon les cinq piliers fondamentaux de la protection en 
cybersécurité : l’intelligence des identités, la fiabilité 
des machines, la résilience du réseau, le renforcement 
infonuagique et la fortification de l’IA. Les personnes 
répondantes devaient indiquer quelles solutions avaient été 
déployées, à quel stade se trouvait leur déploiement et, dans 
les cas où elles ne l’étaient pas encore, quels budgets avaient 
été approuvés ainsi que les échéanciers prévus pour leur 
mise en œuvre. Une pondération individuelle a été attribuée 
à chaque solution, selon son importance relative dans la 
protection du pilier concerné. Le pointage des entreprises 
a été calculé en fonction du stade de déploiement des 
solutions dans les cinq piliers. Les solutions partiellement 
déployées ont reçu une pondération de 50 %, alors que celles 
entièrement déployées ont été pondérées à 100 %.

Les pointages obtenus pour chacun des piliers sont ensuite 
combinés et pondérés afin d’établir un pointage global 
de préparation en cybersécurité pour chaque entreprise. 
L’importance relative de chaque pilier a été pondérée comme 
suit : intelligence des identités (25 %), résilience du réseau (25 
%), fiabilité des machines (20 %), renforcement infonuagique 
(15 %) et fortification de l’IA (15 %). Les personnes 
répondantes proviennent de 18 secteurs d’activité : services 
aux entreprises, construction, éducation, ingénierie, design et 
architecture, services financiers, soins de santé, fabrication, 
médias et communications, ressources naturelles, soins 
personnels et services, immobilier, services de restauration, 
commerce de détail, services technologiques, transport, 
services de voyage, commerce de gros et autres secteurs.

Le sondage a été réalisé en janvier et février 2025 sous forme 
d’entretiens en ligne.

À propos de la recherche Mesure de la préparation en cybersécurité — 
pondérations

Piliers et solutions Pondération

       Intelligence des identités� 25
Évaluation de la posture des identités entre différents contextes � 20

Analyse et recommandations sur les identités entre différents 
contextes� 20

Analyse du comportement des identités� 20

Analyse continue des accès, fondée sur les risques  
(pour repérer les anomalies liées aux identités)� 20

Première authentification servant d’authentification  
sans mot de passe� 20

       Résilience du réseau� 25
Segmentation � 20

�Microsegmentation� 15

�Pare-feu� 25

�Analyse du trafic chiffré (sans le déchiffrer) � 15

�Outil de détection d’anomalies dans le comportement du réseau 
(dans toutes les directions) � 15

Bac à sable réseau � 10

       Fiabilité des machines� 20
Authentification et intégrité des machines 
(sécurité du matériel/micrologiciel)� 20

Gestion des appareils mobiles (MDM) � 20

Outils d’analyse du comportement des machines et  
de détection des anomalies� 20

Mécanismes de protection intégrés (pare-feu / système de 
prévention des intrusions)� 10

�Outils de protection des postes de travail (EDR/XDR) � 20

Politiques de mise à jour des machines (gestion des vulnérabilités)�10 

       Fortification de l’IA� 15
Compréhension des menaces liées à l’IA � 10

Compréhension de l’utilisation malveillante de l’IA � 10

Utilisation de l’IA générative pour mieux comprendre les menaces �10

Intégration de l’IA aux solutions d’intelligence des identités � 20

Utilisation de l’IA pour vérifier la fiabilité des machines� 15

Recours à l’IA dans les solutions de résilience du réseau� 20

Utilisation de l’IA en renforcement infonuagique� 15

       Renforcement infonuagique� 15
Pare-feu de l’hôte � 10

�Protection dynamique des charges de travail  
contre les vulnérabilités� 15

Outils de protection axés sur les applications � 15

�Outils d’analyse de visibilité (dans toutes les directions du réseau) � 10

�Architecture Zéro Confiance hybride avec politiques centralisées 
et application décentralisée � 15

Modèles SASE / SSE (accès et services de sécurité)� 15

Capacités à déployer et à appliquer des politiques cohérentes sur 
plusieurs environnements infonuagiques		   	   20
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